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Overvakningskapitalismen
och hur den kan tacklas

Det ar naivt att ge teknologi-
foretagen tillgang till all

information om oss, inte bara
litteraturpreferenser och kop-

vanor utan ocksa vara kanslor.

Shoshana Zuboffs forskning
om &vervakningskapitalis-
mens uppkomst och utveck-
ling dar ytterst angelagen och
utgor en allvarlig varning.

[ sin recension i Financial Times konstaterar redaktor
John Thornhill att om Shoshana Zuboffs verk The
Age of Surveillance Capitalism fran 2019 kan man an-
vdnda manga epitet, sdsom “groundbreaking, magis-
terial, alarming, alarmist, preposterous” etcetera, men
ett racker “unmissable.” Det dr ldtt att hdlla med om.
Det ar ett ldsvart och viktigt verk, varfor Thornhills
attribut “preposterous”, befangd, nog missar malet .
Boken visar ocksd att vi bor forhalla oss kritiskt till fo6-
restallningen om att digitaliseringen loser “alla” pro-
blem. Den kan namligen ocksa ha allvarliga negativa
konsekvenser for var samhallsutveckling.

Boken dr indelad i tre huvudavsnitt och 18 kapi-
tel, ndmligen en utforlig redogorelse for hur overvak-
ningskapitalismen uppstatt (del 1) och hur den be-
framjats (del 2) samt en beskrivning av det hon kall-
lar instrumentell makt, det vill sdga det teknologifore-
tag, typ Google utovar (del 3). Zuboffs utgdngspunk-
ter dr amerikanska, vilket inte dr overraskande, hon
ar professor emerita vid Harvard-universitetet, och
forskningsobjekt och madltavla for kritiken dr de ame-
rikanska teknologiforetagen, framforallt Google. Hen-
nes forskning om overvakningskapitalismens upp-
komst och utveckling framstdr likvadl som ytterst an-
geldgen, tankevdckande och ocksd allmangiltig i vil-
ket modernt teknologiinriktat samhalle som helst, sa
ocksa det finska.
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Inte kunder utan material

Det ar framfor allt tre insikter, som hon redo-
gor for och utvecklar, vilka tveklost ar synnerli-
gen relevanta. Den forsta instkten kallar hon for
“behavioral surplus”, det vill sdga beteendeover-
skott. Den handlar om de digitala “brédsmulor”,
spar, vi lamnar efter oss da vi r0r oss pa natet,
och ocksd i den reella varlden, och hur dessa ut-
nyttjas av teknologiforetagen. Den andra insik-
ten gdller oss anvandare och hur vi forvandlas
frdn subjekt till objekt for marknadsforing. Vi dr
inte teknologiforetagens kunder, utan material,
som de sdljer till sina egentliga kunder, det vill
saga olika foretag, som sedan marknadsfor sina
produkter till oss, utan att vi kan paverka detta
pa nagot satt.

Zuboff talar i det har sammanhanget om tvd
texter. Vi ser den ena, men den andra, som han-
teras av privata foretag, typ Google, ar dold och
hemlig.

Den tredje insikten beskriver hur teknologifo-
retagens ledare, och ocksd vissa forskare, ideali-
serar betydelsen av att kunna gora precisa prog-
noser om vart beteende med stod av vdra digi-

"Teknologiforetagens ledare, och
ocksa vissa forskare, idealiserar
betydelsen av att kunna gora precisa
prognoser om vdrt beteende med
stéd av vdra digitala spdr och gor
sig salunda till tolkar féren
totalitaristisk samhdillssyn.”

tala spdr och sdlunda gor sig till tolkar for en to-
talitaristisk samhadllssyn. Det handlar alltsd om
att forbise och underkdnna manniskan som au-
tonom varelse. Nedan betraktar jag envar insikt
litet narmare.

Digitalt beteendedverskott

Det ar framfor allt tvd omstandigheter som be-
fordrat anvdndningen av det digitala beteende-
overskottet. For det forsta handlar det om fore-

tagsekonomi och for det andra om terrorattack-
en den 11 september 2001. Vad den forsta betraf-
far noterar Zuboff att avsikten med till exempel
det smarta hemmet var att i forsta hand betja-
na anvandaren. Den information, som uppstod
vid nyttjandet av sakerhetsarrangemang och kyl-
skdp, etcetera, skulle anvandas for att gora in-
vanarnas liv bekvamare. Hon kallar denna slut-
na “cirkel” for “Behavioral Value Reinvestment
Cycle” (s. 70).

Snart nog insdg man hos Google att denna
affirsmodell inte borgade for storre lonsamhet,
snarare det motsatta. Det var da som blicken
riktades pd mojligheten att anvanda beteende-
overskottet som forsdljningsprodukt eller “pre-
diction products” (s. 97) Forsdljningen av dessa
till de nya kunderna, det vill sdga foretagen, ut-
gor grunden for Googles framgangssaga. Ju mer
data som samlas in och saljs till olika foretag de-
sto precisare blir dessas riktade marknadsforing.
Det har ocksa lett till att Google och andra, sa-
som Facebook, intensivt forsvarat sina datain-
samlingskanaler.

Terrorattacken aterigen intensifierade samar-
betet mellan de privata foretagen och statsmak-
ten. Den senare behovde de forras hjalp att spa-
ra presumptiva forovare genom den koll de har
pa mobil- och dataanvandarnas nattrafik. Detta
skedde med lagstiftarnas bendgna bistdnd, som
underlattade insynen i den privata tidigare skyd-
dade sfdren. Allmdnhetens attityd till statsmak-
tens insyn fordndrades ocksd i en mer accepte-
rande riktning. Enligt Zuboff har teknologifore-
tagen utnyttjat ldget och pa olika satt bromsat
myndigheternas senare forsok att begrdnsa an-
vandningen av och intranget i integritetsskyd-
det. Det har bland annat skett genom att for-
minska allvaret rorande anvandningen av bete-
endedverskottet, genom att forhala responsen
pa myndigheternas forfragningar, genom par-
tiell anpassning, etcetera.

Individualitetens dod

De tva forsta insikterna framstar som resulta-
tet av mdngarig och systematisk forskning, vil-
ket hennes ndstan 130 sidor av hanvisningar ger
en klar fingervisning om. Hon har likasd gjort
ett otal intervjuer med saval forskare som per-
soner verksamma inom teknologiindustrin. Den
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tredje ar av mer polemisk karaktdr, men hon be-
lagger ocksa den med noggranna citat av Goog-
les, Facebooks och Microsofts etcetera, verkstal-
lande direktorer och utvecklingsansvariga. Hon
jamfor deras uttalanden med behavioristen Skin-
ners forestallning om att vi manniskor ar jamfor-
bara med flockar, som i hogre grad reagerar pa
vara likars sociala reaktioner, an autonoma sjalv-
bestammande varelser for vilka den fria viljan ar
utslagsgivande. Hennes jamforelse mellan totali-
tarismen och instrumentalismen har mdnga be-
roringspunkter, vilket val framgdr av en dskddlig
sammanstdllning hon gjort (s. 396-7). Det hand-
lar alltsa enligt henne om individualitetens dod.

Zuboff konstaterar likval att teknologiforeta-
gen inte har nagra uttalat politiska syften, utan
endast dr ute efter att bevaka och skydda sin
lonsambhet, det vill sdga drivs av kapitalistiska
motiv. Hennes jamforelse haltar saledes nagot.
Samtidigt utgor den likval en allvarlig varning.
Att ge teknologiforetagen tillgang till all informa-
tion om oss, inte bara litteraturpreferenser och
kopvanor, utan ocksa vdra emotioner och kans-
lor (clicks) ar utan tvekan naivt, lat sd vara att
foretag som Google saknar politiska ambitioner.
Det har ddremot stater som Kina med sina for-
sok till social betygsattning av sina medborgare,
vilket Zuboff beror i korthet.

Risker med att vara standigt
uppkopplad
Med tanke pé den skarpa kritik som hon framfor
mot Overvakningskapitalismen och instrumen-
talismen hade man forvantat sig att hon skulle
ha presenterat mer dn korta avsnitt om hur den
skall bekampas. Hon satter sitt hopp dels till lag-
stiftning typ EU:s allmdnna dataskyddsdirektiv
(GDPR), dels till att unga manniskor skall kom-
ma till insikt om riskerna med att standigt va-
ra uppkopplade och att exponera sig sjdlva och
sina liv pa plattformar sdsom Facebook. Enligt
mitt formenande skulle det ocksa gilla att gora
vara beslutsfattare uppmarksamma pa den ne-
gativa samhallsforandring digitaliseringen kan
medfora och inte enbart forharliga den i effek-
tivitetens och konnektivitetens namn. For den
som ger sig tid att ta del av Zuboffs bok dr det i
vart fall en bra borjan.

Hennes forskningsinsats har uppenbarligen

inte passerat obemadrkt i ett allmdnnare sam-
manhang. Samtidigt som The Economist i en av
sina ledare (4.4.2020) noterar att de stora tek-
nologiforetagen (Big tech) spelar en viktig roll
med att tackla coronapandemin, till exempel ra-
dera falsk information om viruset eller hjdlpa
att spdra det, bor de sedan spridningen bedarrat
ga anvdndarna till motes med “.. clear and ve-
rifiable rules on how they publish and modera-
te content, helping users own, control and pro-
fit from their own data ...”. Denna approach kan
vara lukrativare pd langre sikt dn att agera som
en del av dem gjort tills vidare, det vill saga mo-
nopolisera och delvis hemlighdlla sina datain-
samlingskanaler och utnyttja dem for kommer-
siella syften. Men for detta behovs ocksa lagstift-
ningsdtgdrder.
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